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Le present rapport d'examen pr^limlnaire international, 6tabli par radmlnistaratlon charg§e de I'examen pr6ltmlnaire 
international, est transmis au d6posant confonn6ment h rarticle 36. 



2. Ce RAPPORT comprend 6 feuHles, y compris la pr6sente feullte de couverture. 

ISI II est acGompagn6 d'ANNEXES, c'esl-^l-dlre de feullles de la description, des revendlcations ou des desslns qui 
ont §t§ modifi^es et qui servent de base au present rapport ou de feullles oontenant des rectifications faites 
aupr6s de radmlnistrat'on chargte de I'examen prdllminaire Intemational (voir la r^gie 70.16 et I'Instructlon 607 
des Instructions administratlves du PCT). 

Ces annexes comprennent 5 feullles. 



3. Le present rapport contient des Indications et les pages conrespondantes relatives aux points suivants : 

I IS Base de I'oplnlon 

II □ Priority 

III □ Absence de formulation d'opinlon quant k la nouveaut^, I'actlvitd Inventive et la 

possibility d'appilcatlon Industrieile 

IV □ Absence d'unlt6 do I'Invention 

V 13 Declaration motlv6e selon la rdgle 66.2(a)(li) quant k la nouveaut6, Inactivity inventive et la possibilitd 

d'appllcatlon Industrieile; citations et explications k I'appui de cette declaration 
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VII □ Inregularites dans la demande Internationale 

VIII □ Observations relatives k la demande intemationale 
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Demande Internationale n** PCT/FR 03/50202 



Base du rapport 

En ce qui conceme les elements de la demande Internationale (7es feuilles de ^%^P'^^^J^^^ 
remises d roffice rScepteur en rSponse k una invitation faite conform6ment k I'article 14 sont ^^^^^^'J^^^^ 
^epr^ent rapport, comma Vnitialement d6pos6es" at na sont pas Jointes an annexe au rapport puisqu'ettes ne 
contiennent pas de modifications (regies 70. 16 et 70. 17)) : 



Description. Pages 

-1 .1 2 telles qu'initialement ddpos^es 

Revendlcations, No. 

-I 9 reQue(s) le 26.1 0.2004 avec lettre du 22.1 0.2004 

Dessins, Feuilles 

1^.6)6 telles qu'inltiaiement d6pos6es 

En ce qui conceme la langue. tous les 6l6ments indiqufe cl-dessus 6taient k la disposition de Padministratlon 
ou lul ont 6t§ remis dans ll langue dans laquelle la demande intematlonale a 6X6 d6pos6e, sauf indication 
contraire donn6e sous ce point. 

Ces 6l6ments 6talent k la disposition de Tadministration ou lui ont 6X6 remis dans la langue suivante: ,qui est: 

□ la langue d'une traduction remise aux fins de la recherche intemationale {selon la r6gle 23.1 (b)). 

□ la langue de publication de la demande intemationale (selon la r6gle 48.3(b)). 

□ la langue de la traduction remise aux fins de Texamen pr6liminaire intemationale (selon la r6gle 55.2 ou 
55.3). 

En ce qui conceme les sequences de nucleotides ou d'aclde aminesdivulguees dans la demande 
■ intemationale (le cas ech§ant), fexamen pr6liminaire Internationale a 6X6 effectu6 sur la base du listage des 
sequences : 

□ contenu dans la demande intemationale, sous fomie 6crite. 

□ d6pos6 avec la demande Internationale, sous fonme d6chiffrable par ordinateur. 

□ remis ult6rieurement k ^administration, sous fonme ecrite. 

□ remis ult6rieurement k I'admlnlstration, sous forme ddchiffrable par ordinateur. 

□ La declaration, selon laquelle le listage des sequences par §crit et foumi ult6rieurement ne va pas au-delk 
de la divulgation faite dans la demande telle que diposee, a et6 foumie. 

□ La declaration, selon laquelle les informations enregistrees sous dechiff rable par ordinateur sont Identiques 
k celles du listeiges des sequences Present^ par 6crit, a 6t6 foumie. 

L Les modifications ont entrain^ I'annulation : 

□ de la description, pages : 

□ des revendications, nos : 

□ des dessins, feuilles : 
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5 □ Le present rapport a 6t§ formul§ abstraction faite (de certaines) des modifications, qui ont 6t6 consid6r6es 
comme allant au-del^i de l'expos§ de I'invention tel qu'll a 6t6 d6pos6, comme ii est indJqud ci-apr6s (rSgle 
70.2(c)) : 

(Toute feuille de remplacement comportant des modifications de cette nature doit etre indiquSe au point 1 
et annexSe au prSsent rapport) 

6. Obsen^ations compldmentaires, le cas 6ch6avX : 

V Declaration motiv6e selon Tarticie 35(2) quanta la nouveaut6, Tacttvite inventive et la possibilit6 
d'appllcation industrielle; citations et explications a Tappui de cette declaration 

1. Declaration _ ... ^ 
NouveautS Oul: Revendications 1-19 

Non: Revendications 

Activit6 inventive Oui: Revendications 

Non: Revendications 1-19 

Possibilit6 d'application industrielle Oui: Revendications 1-19 

Non: Revendications 

2. Citations et explications 
voir feuille sApar^e 
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f^ftficemant le point V 

Declaration motivee quant a la nouveaute, I'activlte inventive et la possibilite 
d'appllcatlon industrlelle; citations et explications a I'appui de cette declaration 

1 . II est fait reference aux documents suivants: 

D1 : EP-A-0 984 630 (MINDPORT BV) 8 mars 2000 (2000-03-08) 
D2: US 2001/053221 A1 (TAKEDA TSUNEHARU) 20 d6cembre 2001 (2001-12- 
20) 

2. La pr6sente demande ne remplit pas les conditions 6nonc6es dans I'article 33(1) 
PCT, I'objet des revendlcations 1-19 n'impliquant pas une activity inventive telle que 
definie par rarticle 33(3) PCT. 

2.1 Le document D1, qui est consld§re comme 6tant I'etat de la teclinique le plus 
proche, d§crit (cf. surtout col. 2, lignes 8-29 et les autres passages clt6s ci-dessous): 

proc6d6 de s6curisatlon de donn§es embroulll6es foumies k une plurality de 
temiinaux r6cepteurs ("decrypting a message, for example tlie encrypted payload 
in a pay TV transport stream"), chacun desdits terminaux 6tant muni d'une 
pluralite de modules de d^sembrouillage Mj, j=1,2, ("first and second decryption 
devices") ayant chacun une capacite de traitement et un niveau de security 
sp§cifique (le premier module est un "smart card" ayant "very high security" et le 
deuxieme peut §tre un "PC or microprocessor"), 

lesdites donn6es 6tant pr6alablement subdivis6es en un nombre entier de families 
Fj comportant chacune un nombre entier de blocs Bi (le message est divis§ en 
blocs dont certains sent envoy^s au premier module et d'autres au deuxieme, cf. 
col. 2, lignes 17-21 et aussi col. 1, lignes 46-51), 

chaque bloc B1 envoy6 au premier module etant embrouill6 par une cl6 K1 
("secret key", col. 2, ligne 1 3), 

proc^d^ caracterise en ce que lesdits bloc Bi sent pr§alablement organises en 
fonction des vitesse respectives de traitement des modules de dSsembrouillage 
Mj. (Les blocs dans D1 sont organises tels que le premier bloc d'un groupe de x 
blocs soit envoye au premier module, qui a une vitesse de traitement plus lente 
que le deuxidme module, voir encore col. 1 , lignes 46-51 , col. 2, lignes 17-21 et la 
revendication 6.) 
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Par cons6quent, I'objet de la revendication 1 de la demands difffere de ce precede 
connu seulement en ce que les blocs envoy§s au deuxi^me module (le "PC") sont 
embrouill6s par une cle K2 et en ce que les cl6s Kj sont definies en fonction de ia 
capacity de traltement et du degr6 de securite des modules de d^chiffrement respectlfs 
Mj 0=1.2). 

Dans le document D1 on applique un algorithme plus §labor6 ("en-or-propagating block 
chaining method", cf. col. 2, llgnes 26-27) pour s§curiser davantage ce deuxieme 
module et II serait tr6s Evident pour la personne du metier d'utiliser la dite m^thode 
d'embrouiller les blocs envoyes aux modules Mj avec des cl6s KJ dlff6rentes pour 
simplifier la methode si cet effet supplementaire n'6tait pas d6sir§. Pour cela elle 
choisirait de manlere evidente les cl6s Kj en fonction de la capacite de traltement et du 
degr6 de s6curit6 des modules de d6chlffrement M\ afin d'utiliser au maximum leurs 
puiss£mces de calcul respectives. 

2.2 La revendication Independante 13 differs du proc6d6 connu en plus en ce que un 
param^tre d'Identlflcatlon pj affects k chaque famille Fj soil explicitement mentionne. 
Comme les blocs envoyes au premier module dans le proc6d6 de D1 ne sont pas fixes 
(cf . col. 1 , lignes 49-51 : "the number of intennedlate blocks is not fixed but may vary as 
desired"), une sorte d'identlflcation de famille doit Stre utilisee implicltement. 

Cette caracteristique a toutefois d6j& 6t§ employee dans le m§me but dans un proc6d6 
analogue dans le document D2 (voir l'abreg§) : D2 d6crit un proc6d6 de s6curisatioh de 
donn6es embrouill6es foumies k une plurality de temiinaux recepteurs avec un seule 
module de d^sembrouillage. Dans ce proc6de les donnees sont aussi subdivis6es en 
families Fj ef eApZ/c/femenf identif I6es par des paramfetres pj ("ciphering attribute") et 
chiffr6es selon cea parametres, qui aussi identlfient les cles k utiliser (voir page 2, 
paragraphe [42]). 

II est alors Evident pour la personne du m6tler d'appllquer les caract^ristiques 
additionnelles dans le proc§d6 suivant le document D1 et d'obtenir ainsi I'objet de la 
revendication 13. 

2.3 II est egalement evident d'utiliser le dit proc6d6 pour securiser diff6rents sen/ices 
comme ceux mentionnes dans les revendications 17-19 qui par consequent ne sont 
pas inventlves non plus. 

2.4 Les revendications dependantes 2-12 ©t 14-16 ne contiennent aucune 
caractdrlstique qui, en combinaison avec celles de I'une quelconque des revendications 
k laqueile elles se r§f6rent, d6finisse un objet qui satisfasse aux exigences du PCT en 
c© qui conceme I'actlvltd inventive, parce que toutes les caract6ristiques additionnelles 
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sont 66\k dterites dans les documents D1 ou D2 ou bien triviales. 
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REVENDICATIONS 
1. Proc6ci6 de s6curisation de donn^es 
embrouillSes fournies Sl une pliixalit6 de terminaux 
rScepteurs, chacun desdits terminaux 6tant: muni d'une 
5 plurality de modules de d6sembrouillage Mj ayant 
chacun une capacity de traitement et un niveau de 
securite sp6cifique, lesdites donn^es 6tant 
pr6alablement subdivis6es en un nOmbre entier de 
families Fj (j=l.-JM) comportant chacune un nombre entier 
10 de blocs Bi (i=l...N) , proc6d6 caract6ris6 en ce que : 

- ^ l'6mission^ chaque bloc Bi (i=l..-N) d'une 
famille Fj est embrouille par une cle Kj (j=l..-M) 
associee k la famille Fj, d§finie en fonction de la 
capacite de traitement et du degre de sfecuritd des 

15 modules de d^chif f rement respectifs Mj [j=l..M) r et 

- a la reception, chaque bloc Bi (i=l«JSI) d'une 
famille Fj est d^sembrouille au moyen de la cle Kj 
(j=l..,M) associ§e d la famille F j . 

20 2. Proced6 selon la revendication 1, caracteris6 

en ce que les modules Mj {j«l.;jyi) sont des elements 
p6riph6riques differents associ6s audit terminal 
r^cepteur - 



25 3. Proc6d6 selon la revendication 2, caractdrise 

en ce. que les modules de d6sembrouillage Mj (j=l..M) 
comportent des algorithmes Aj (j=l..J4) diff6rents. 

4. Proc6d6 selon la revendication 2, caract6ris6 
30 en ce que les module de desembrouillage Mj (j==^l..M) 
comportent des algorithmes Aj {j«l..^) identiques. 
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5. Procede selon. I'une des revendications 1 a 4, 
caract6ris6 en ce que les donnees ^ distribuer se 
pr6sentent sous forme d'^un fichier pr6alablement 
m6inoris§. 

6. Pr.oc6d6 selon I'une des revendications 1^4, 
'caract6rise en ce que les donn6es S securiser se 
pr6sentent sous forme d' un flux diffuse ou tel6charg6 et 
traits en temps r6el par le terminal. 

7. Proc6d6 selon les revendications 5 ou. 6, 
caract6ris6 en ce que la dur6e d' utilisation du flux est 
divisee en crypto-periodes correspondant chacune A' une 
cl§ de deserabrouillage, et en ce qu'avant chaque d6but 
de crypto-p6riode un message est insert dans le flux 
afin de prevenir le module de d^sembrouillage Mj du 
changement de crypto -peri ode. 

8. Precede selon la revendication 7^ caracteris^ 
en ce que ledit message comporte 1' ensemble des 
informations n6cessaires pour desembrouiller le flux 
utilise pendant la crypto-p^riode suivante. 

9. Proc6d6 selon I'une des revendications 1 a 8,. 
caracteris6 en ce que lesdites donnees repr6sentent des 
programmes audio et/ou vid6o prot6g6s par un systdme 
DRM. 

10. Proced6 selon I'une des revendications 1 d 
8r caract6ris6 en ce que lesdites donnfees reprdsentent 
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des images de synthese ou des dessins animes. 

11. Systeme de s6curisation de donnees 
einbrouill6es fournies A au inoins un terminal recepteur, 
caracteris6 en ce qu'il comporte . : 

- une plate-forme d'embrouillage comprenant : 

. des moyens pour subdiviser lesdites donn6es en m 
families distinctes de N blocs Bi (i=l...N) , 

» des moyens pour affecter a chaque famille Fj un 
paramfetre sp6ci.fique d' identification pj (j=l.JM) 
associe k au moins un module de d6sembrouillage Mj 
ayant une capacity de traitement et un niveau de 
securite sp6cifiques, 

. des moyens pour embrouiller chaque bloc Bi par une 
cle Kj ( j=l..^) en relation biunivoque avec le 
paramfetre p j , 

- et une plate-forme de d^sembrouillage comportant . des 
moyens pour identifier la famille de chaque bloc Bi 
de maniere k d^sembrouiller chaque bloc Bi d' une 
famille de type pj par le module Mj correspondant 
audit paramdtre pj • 

12. SystSme selon la revendication 11^ 
caract6ris6 en ce que les modules de d^sembrouillages 
distincts Mj (j=l..^) sont des peripheriques distincts 
associes au terminal rfecepteur* 

13- Plate-foanne d' embrouillage d'un flux de 
donnees, caracteris6e en ce qu'elle comporte : 

- des moyens pour subdiviser ledit flux en m 
families distinctes Fj ( j=l--W) de N blocs Bi (i=l...N) , 
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- des moyens pour affecter ^ chaque f ami lie Fj 
(j=l..JM) un param^tre specif ique d' identification pj 
(j=l..Jl) associe a au moins un module de desembrouillage 
Mj ayant una capacity de traitexaent et un niveau de 

5 s6curit6 specif iques, 

- des moyens pour d6finir pour chaque module Mj 
(j=l.*Jd) une cl6 Kj (j=l..^) en fonction de la capacity de 
traitement et du degre de s6curit6 dudit Mj { j«l„-M) r 

- des moyens pour embrouiller chaque bloc Bi 
10 appartenant h une famille Fj {j=l..H) par une cl6 Kj 

{j=l...M) en relation biunivoque avec le paramfetre p j . 

14. Plate-forme de d6sembrouillage d'un flux de 
donnees embrouill6 par la plate-forme de la 

15 revendication 13, caract6ris6e en ce qu^elle comporte 
des moyens pour identifier la famille de chaque bloc Bi 
de maniere k d^sembrouiller chaque bloc Bi d' une famille 
de type pj par le module Mj correspondant audit 
parametre p j . 

20 

15. Plate-forme de desembrouillage selon la 
revendication 14, caract6ris6e en ce qu'elle comporte 
une plurality de modules de desembrouillage distincts Mj 
(i=l..ll) identifies chacun par le parametre specif ique 

25 d' identification p j . 

16. Plate-forme de desembrouillage selon la 
revendication 15, caract6ris6e en ce que le terminal 
recepteur est un PDA et en ce que I'un desdits modules 

30 de desembrouillage Mj Ci=l-M) est integre au PDA et au 
moins deuxiSme module est une carte A puce de type SIM 
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,Sp 22237/HM' 
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connect6e audit PDA. 

17. Utilisation du proc6d6 selon I'une des 
revendications 1^8 pour s6curiser un serrvice de vid^o 
^ la dCTiande (VOD) . 

18. Utilisation du proc6d6 selon I'une des 
revendications 1^8 pour s6curiser un service de 
Musique ^ la demande (MOD) . 

19. Utilisation du proc6d6 selon I'une des 
revendications 1^8 pour s6curiser l''accfes a un service 
diffusion de livre ilectronique en ligne ou t616charg6 d. 
partir d'un support amovible. 
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